
Internetových  podvodů  přibývá,  nedovolte  podvodníkům  „vysávat“  vaše  účty  a
peněženky 

Policisté  na Prachaticku  evidují  za  uplynulý  loňský rok  nejméně 50 internetových
podvodů. Od začátku letošního roku jich řešili již osm.   

Nejčastěji se jedná o podvody způsobené při on-line nákupech přes známé inzertní
internetové portály. Důvěřiví zájemci vždy zaslali prodejcům peníze za zboží předem.
Ti se následně odmlčeli a poškození se zboží ani peněz již nedočkali. 

Dále se začínají množit podvody způsobené nákupem Bitcoinů. Vidina snadného a
rychlého zbohatnutí nahrává podvodníkům, kteří na internetové portály a sociální sítě
umisťují  reklamy, kterými ziskuchtivé občany lákají  na velmi  výhodné zhodnocení
vkladů  a  investování  do  světových  měn,  včetně  Bitcoinů.  Vše  začíná  stejně,
nenápadnou reklamou, například na sociální síti facebook. Reklama či spíše inzerát
slibuje  zhodnocení  finančních  prostředků,  jaké  Češi  ještě  neznají…  Stránka,  na
kterou inzerát po kliknutí přesměruje je plná odkazů na renomované   články, které
„jako“  zveřejnily známé časopisy, jsou to rozhovory s politiky, finančníky či sportovci
jak dobře se jim finanční prostředky podařilo zhodnotit. Jak kriminalisté zjistili, stránky
jsou  podvržené  a  renomované  deníky  či  časopisy  nikdy  zmiňované  články
nezveřejnily. Tyto podvodné stránky končí formulářem, který nabádá k registraci a
vyzkoušení  si  možnosti  investování.  Na stránkách je  podivné,  že další  odkazy či
rozcestníky jako kontakty, další menu … nefungují. Pokud zájemce podlehne, vyplní
a odešle registrační formulář, většinou následuje velmi brzy telefonát. Ten kdo volá,
podrobí zájemce důkladnému vyzpovídání, spíše výslechu, vlastně v něm vzbuzuje
dojem,  že  si  finanční  společnost,  nabízející  výborné  zhodnocení  vložených
prostředků,  ověřuje  nejen  solventnost  zájemce,  ale  také  jeho  profesní  i  finanční
znalostní úroveň. Pak je zájemce přesvědčen, aby si nainstaloval aplikaci dálkového
přístupu k počítači, v našich prověřovaných případech jde většinou o  ANYDESK.

Policisté na Prachaticku řešili v říjnu loňského roku případ, kdy neznámý volající pod
záminkou výplaty 19 000 USD připravil poškozeného o více jak 870 000 korun. Dva
obdobné případy se staly minulý měsíc, kdy jeden poškozený přišel o téměř 300 000
korun a druhý o 30 000 korun. Ve všech případech poškození umožnili  pachateli
využití vzdáleného přístupu k jejich počítači. 

Nikomu cizímu po  telefonu  nesdělujte: své  osobní  údaje,  tištěné  informace  z
platební  karty,  kód,  kterým by  vzdáleně  přistupoval  k  vašemu počítači,  bankovní
autorizační  SMS  kódy,  pokud  je  k  vašemu  počítači  někdo  z  nějakého  důvodu
vzdáleně připojen, tak neprovádějte přihlášení do svého internetového bankovnictví,
cizí osobě neautorizujte platbu, v počítači mějte nainstalovaný antivirový program, v
internetovém bankovnictví  mějte nastaveny co nejnižší  limity a zvyšujte je jen na
aktuální potřebu zaplacení konkrétní platby, nezasílejte ofocené osobní doklady.


