Internetovych podvodu pribyva, nedovolte podvodnikim ,vysavat® vase udty a
penézenky

Policisté na Prachaticku eviduji za uplynuly lofisky rok nejméné 50 internetovych
podvodu. Od zacatku letoSniho roku jich fesili jiz osm.

Nejcastéji se jedna o podvody zpusobené pfi on-line nakupech pfes znamé inzertni
internetové portaly. Davéfivi zajemci vzdy zaslali prodejcum penize za zbozi pfedem.
Ti se nasledné odmicCeli a poSkozeni se zbozi ani penéz jiz nedockali.

Dale se zacinaji mnozit podvody zplsobené nakupem Bitcoinu. Vidina snadného a
rychlého zbohatnuti nahrava podvodnikim, ktefi na internetové portaly a socialni sité
umistuji reklamy, kterymi ziskuchtivé obCany lakaji na velmi vyhodné zhodnoceni
vkladd a investovani do svétovych mén, v€etné Bitcoinl. VSe zalina stejné,
nenapadnou reklamou, napfiklad na socialni siti facebook. Reklama ¢&i spiSe inzerat
slibuje zhodnoceni finanénich prostfedkd, jaké Cesi je$té neznaji... Stranka, na
kterou inzerat po kliknuti pfesméruje je plna odkazt na renomované c¢lanky, které
Jako“ zvefejnily znamé Casopisy, jsou to rozhovory s politiky, finan€niky Ci sportovci
jak dobfe se jim financni prostfedky podafilo zhodnotit. Jak kriminalisté zjistili, stranky
jsou podvrzené a renomované deniky Ci Casopisy nikdy zminované clanky
nezverejnily. Tyto podvodné stranky konci formulafem, ktery nabada k registraci a
vyzkouSeni si moznosti investovani. Na strankach je podivné, ze dalSi odkazy Ci
rozcestniky jako kontakty, dalSi menu ... nefunguji. Pokud zajemce podlehne, vyplini
a odesle registracni formular, vétSinou nasleduje velmi brzy telefonat. Ten kdo vol3,
podrobi zajemce dikladnému vyzpovidani, spiSe vyslechu, vlastné v ném vzbuzuje
dojem, Ze si finanCni spoleCnost, nabizejici vyborné zhodnoceni vlozenych
prostfedkl, ovéfuje nejen solventnost zajemce, ale také jeho profesni i finanéni
znalostni uroven. Pak je zajemce pfesvédcen, aby si nainstaloval aplikaci dalkového
pristupu k pocitaci, v naSich provéfovanych pfipadech jde vétSinou o ANYDESK.

Policisté na Prachaticku fesili v fijnu lofiského roku pfipad, kdy neznamy volajici pod
zaminkou vyplaty 19 000 USD pfipravil poSkozeného o vice jak 870 000 korun. Dva
obdobné pfipady se staly minuly mésic, kdy jeden poSkozeny pfiSel o témér 300 000
korun a druhy o 30 000 korun. Ve vSech pfipadech poskozeni umoznili pachateli
vyuziti vzdaleného pristupu k jejich pocitaci.

Nikomu cizimu po telefonu nesdélujte: své osobni udaje, tiSténé informace z
platebni karty, kéd, kterym by vzdalené pfistupoval k vasemu pocitaci, bankovni
autoriza¢ni SMS kody, pokud je k vasemu pocitali nékdo z néjakého divodu
vzdalené pfipojen, tak neprovadéjte prihlaseni do svého internetového bankovnictvi,
cizi osobé neautorizujte platbu, v pocitaCi méjte nainstalovany antivirovy program, v
internetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvySujte je jen na
aktualni potfebu zaplaceni konkrétni platby, nezasilejte ofocené osobni doklady.



